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JomaSoft Partner

Specialized
Oracle Solaris 11

» Software Unternehmen gegrundet im Juli 2000

¥ Gold
@ Spezialisiert im Bereich Solaris, ORACLE' o
Software Entwicklung & Services/Beratung e e od Servere

* Produkt VDCF (Virtual Datacenter Cloud Framework):
Installation, Management, Betrieb, Monitoring, Security
und DR von Solaris 10/11, sowie Virtualisierung

mittels LDoms und Solaris Zonen

o VDCF wird seit 2006 produktiv in Europa genutzt
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ORACLE P:rtner

Specialized
Oracle Solaris 11

ORACLE il
» Flexibel und kundenorientiert Specialized

SPARC T5-Bazed Servers

JomaSoft

» QOracle zertifizierte Mitarbeiter

» 17 Jahre Solaris- und SPARC-Erfahrung
» Wir setzen Projekte erfolgreich um

» Regelmassige Oracle Solaris Beta Tester
» Gute Beziehungen zu Oracle Solaris &

LDom Engineering Teams
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Solaris 11 — Secure by Default

» Kein direkter root Login (2 Passworter notwendig)
» Auditing ist aktiviert (fur Logins)
» Unsichere Services sind nicht installiert/aktiv

» Services/Daemons als non-root User
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Role-based access control (RBAC)

Admins arbeiten selten als Super User



Solaris 11 — Secure by Default

Role-based access control (RBAC)

-bash-4.4$ profiles -a | grep ZFS
ZFS File System Management
ZFS Storage Management

# usermod -P+"ZFS File System Management" marcel

-bash-4.4$ zfs create rpool/testl

cannot create 'rpool/testl': permission denied
-bash-4.4S$ pfbash

bash-4.4$ zfs create rpool/testl
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Solaris 11 — pkg verify und fix

» Anderungen erkennen

+ pkg verify

PACKAGE

STATUS

pkg://solaris/system/core-os

ERROR

file: etc/shadow
ERROR: Mode: 0404 should be 0400

» Anderungen zurucksetzen
# pkg fix core-os
Packages to fix: 1
Repairing: pkg://solaris/system/core-o0s@0.5.11,5.11-
0.175.3.14.0.5.0:20161105T0046252

PACKAGE STATUS
prkg://solaris/system/core-os ERROR
file: etc/shadow ERROR: Mode: 0404 should be 0400
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CVE

» Common Vulnerabilities and Exposures
Industriestandard
Namenskonvention fur Sicherheitslucken
Format: CVE-<jahr>-<nr>
Beispiel: CVE-2014-7187 (Bash/Shellshock)

Scoring: Common Vulnerability Scoring System (CVSS)
Medium 4 — 6.9 / High 7 — 8.9 / Critical 9 — 10

Search u.v.a. https://www.cvedetails.com/

Oracle Solaris 376
Redhat Enterprise Linux 426
Windows 7 820


https://www.cvedetails.com/

Solaris 11.3 — CVE Metadaten

Ist ein Fix fur CVE-2014-7187 (Bash/Shellshock) installiert?

-bash-4.4$ pkg search -1 CVE-2014-7187 ,

INDEX ACTION VALUE PACKAGE

info.cve set CVE-2014-7187 pkg:/support/critical-patch-update/solaris-11-
cpu@2017.6-1

Und CVE-2017-3629 (Local Privilege Escalation) installiert?

-bash-4.4S$ pkg search -1 CVE-2017-3629
-bash-4.4%

Welches Update ist notwendig fur CVE-2017-36297
-bash-4.4$ pkg search CVE-2017-3629: | head -2

INDEX ACTION VALUE
PACKAGE
CVE-2017-3629 set pkg://solaris/network/legacy-remote-utilities@0.5.11,5.11-

0.175.3.22.0.3.0 pkg:/support/critical-patch-update/solaris-11-cpu2017.7-1
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Solaris 11.3 — Compliance tool
» Pruft Systeme gegen vordefinierte Regeln/Benchmarks
(Solaris Baseline, Recommended und pci-dss)

» Damit kdonnen Anderungen am System erkannt werden

[ 7]

Werkzeug zeigt Security Schwachstellen auf
Produziert HTML Report

Entdeckt Verletzungen:

- Systeme auf alten Solaris Updates

L
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- Services, welche nicht gestartet sein sollten
- Veranderte Berechtigung

- Veranderte System Files
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olaris 11.3 — Compliance too

oracLe Compliance Report

SOLAHIS

Oracle Solaris Security Policy

Oracle Solaris Compliance baseline and recommended settings for general purpose operating systems installations.

Evaluation Characteristics

Target V0175 CPE Platforms Addresses
machine
.
Benchmark Oracle Solaris Security Policy
Title

Benchmark 1.14550

Version

Benchmark Oracle Solaris Compliance baseline and recommended

Description seftings for general purpose aperating systems
installations.

Profile 1D xccdf_tailored_profile solaris_jomasoft

Started at 2017-04-26T18:35:14

Finished at Z017-04-26T18:35:42

Performed
by

Compliance and Scoring

There were no failed or uncertain rules. it seems that no action is necessary.

Rule results

137 passed

Severity of failed rules

Score

Scoring system Score Maximum Percent

umxcostscoring defaut 100.000000 100.000000
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VDCF - Virtual Datacenter Cloud Framework

-

Management Werkzeug fur Zonen und LDoms:
Installation, Betrieb, Migration,
Monitoring, Security und DR/Failover W/ easy to use

Solaris 10 + 11 / SPARC und X86 7 standardize
Seit 2006 produktiv genutzt V' save time

v deploy faster
Dynamische Virtualisierung:

v avoid errors
Live / Cold Migration und Failover

Ressource Konfiguration, Monitoring und Alarmierung
Agilitat fur Enterprise Private Clouds

Von Admins fur Admins
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Dynamische Virtualisierung

Data Center 1 Data Center 2

Compute Pool A

zone failover
zone upgrade
I
im| (ojia| olla
- O - - - I 4] a
el ehel = Il =
- I T - I - T (=] o
- - | i =] =]
"~ domain migration| ™
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domain

Oracle T7-2 Oracle T8-1
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___Management Server failover

Management Server Management Server
Master Zone

Failover Zone
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VDCF — Compliance Assess

» Automatisierter Compliancecheck ubers Datacenter
» Zentraler Solaris Compliance Report
» Gute Basis fur EU GDPR

Jema&Scfi  VDCF Dashboard

home logout

Compliance Report

Show | 25 E| entries

Server Type Benchmark Score Timestamp # Passed # Failed # Error # High # Medium #Low
v0123 vServer default 77.938248 2017-09-11T16.35.39 140 4 0 0 4 0
v0143 v3erver default 77938248 2017-09-11T16.37 .19 140 4 0 0 4 0
s0024 MNode cdom 87.619041 2017-09-11T16.02.22 140 3 0 1 2 0
g0062 MNode baseline 89.855064 2017-09-11T16.33.55 134 6 0 1 0
s0003 MNode cdom 95.238001 2017-09-11T14.58.15 142 1 0 1 0 0

Showing 1 to 5 of & entries
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VDCF - Hardening

» Standardisiertes Harten von Systemen

» Sicherheitslucken werden geschlossen

» |Individuelle Hardening Profiles basierend

auf Compliance Reports

-bash-4.4$
0SC-12510:
0SC-63005:
0SC-93005:
0SC-34010:
0SC-85000:

0OSC-99011:

more /var/opt/jomasoft/vdcf/conf/compliance/baseline.hardening

Service svc:/network/nfs/fedfs-client:default is in disabled state
Service svc:/network/rpc/gss is enabled only if Kerberos is configured
User home directories have appropriate permissions

Service svc:/application/cups/in-lpd:default is in disabled state

The maximum number of waiting TCP connections 1s set to 1024

Service svc:/system/rad:remote is in enabled state

16
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Neue leistungsfahige SPARC CPUs

-

Neue SPARC Generationen S7, M7, M8 sind ausserst
leistungsfahig

Einsparungen bei Platz, Strom, Kuhlung
Virtualisierung nutzen fur Konsolidierung

Manueller Setup und Betrieb ist sehr aufwandig und
fehleranfallig — Tools einsetzen

JomaSoft hat zusammen mit Kunden zahlreiche
Life Cycle Projekte erfolgreich implementiert

17



Entwicklung der SPARC Performance

VDCF Single Thread Performance Compare
Execution Time in Seconds

Function: cpool -c check all

23sec?
1 Ax ? PENDENT

SPARC T4 SPARC TS5 SPARC §7 SPARC M8
2.85-3.0 GHz 3.6 GHz 4.2 GHz 5.0 GHz
2011 2013 2016 2017

18



SPARC Server Life Cycle
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Erfolgreiche Projekte mussen nicht Monate dauern

Migration #1 von M5000 auf T5-2 @

NOTENSTEIN

PRIVATBAME

Solaris Zonen Migration in LDom
mit VDCF in ein wenigen Minuten durchgefuhrt
Performance-Gewinn von ca. 30% auf neuer Hardware

Control Domain
Solaris 11.1

Solaris 10 Zone Solaris 10 Zone
Daten auf SAN Daten auf SAN

Solaris 10 Zone
Daten auf SAN

Virtuelles Netz
Virtuelle Disks

Oracle SPARC T5-2

20
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Erfolgreiche Projekte mussen nicht Monate dauern

Migration #2 / Sun M5000 ablosen

» Sun M5000 ablosen / 5 Jahre alt

» Zielsystem: Oracle SPARC T7-2/1 TB RAM
» Solaris 11 und LDoms werden eingefuhrt

» QOracle DB neu aufbauen auf Solaris 11

» Applikationen unverandert mit Solaris 10

ubernehmen

21



Erfolgreiche Projekte mussen nicht Monate dauern

Migration #2 / Sun M5000 ablosen

Data Migration only

- New Zone
Solaris 11.3
Lone
Solaris 10
fone ; R
Solaris 10 |«g »  Zone
. : e e Guest Domain
Global Zone Solaris 10 M |_grat|on_ and : ey Solaris 11.3
Patched to 150400-30 Failback if required o e
Sun M5000 Solaris 10
(150400-30)
Control Domain Solaris 11.3
Oracle SPARC TT7-2

Source
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Erfolgreiche Projekte mussen nicht Monate dauern

Migration #2 / Projektdurchlaufzeit

» Hardwarebestellung bis Lieferung 4 Wochen
» Vorbereitung Solaris 10 Flash 2 Tage

» Patching alte M5000 1 Tag

» Aufbau VDCF auf Solaris 11 1 Tag

» Setup Hardware 1 Tag

» |nstallation CDoms,GDoms,.. mit VDCF 1 Tag
» Migration & Testing 1 Tag

23
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| ORACLE Pl
Wo konnen Sie mit JomaSoft ,,rechnen®? seesiize

QOracle Solaris 11

Beratung & praktische Unterstutzung auf Basis langjahriger
Erfahrung

Standardisierung, Rationalisierung, Qualitats-Sicherung mit VDCF
Kurzfristige Losungsrealisierung in allen Solaris-Umgebungen
"Product Life Cycle" und Inbetriebnahme neuer SPARC Server
Risikoarme System-Migrationen

Sicherheits-Uberpriifung und Hardening Ihrer Solaris-Umgebung
— EU GDPR ...

24



Joma |

Fragen?

Marcel Hofstetter

hofstetter@jomasoft.ch
@ Oracle ACE ,,Solaris*

GeschaftsfUhrer / Enterprise Consultant
JomaSoft GmbH

2 https://twitter.com/marcel_jomasoft
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Backup Slides

Marcel Hofstetter

hofstetter@jomasoft.ch
@ Oracle ACE ,,Solaris*

GeschaftsfUhrer / Enterprise Consultant
JomaSoft GmbH
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VDCF - Mehr Infos

* Produkt Dokumentation Online
Komplette Dokumentation und Videos ab Webpage verfugbar

* Free Edition
Kostenlose Test-Version in der Anzahl verwaltbare Objekte limitiert.

* Testen via POC

Zusammen mit JomaSoft vor Ort eine Installation in lhrer
Testumgebung.

* Webpage
https://www.jomasoft.ch/vdcf

27
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VDCF Customer Survey

Interpretation: 1 is worst, 6 is best

B grade 1 M grade2 M grade3 ¥ grade4 " grade5 M grade 6
100%
90%

80% |

T0%

60%

50% |

40%

30%

20% |

10%

0%

stability support influence on documentation performance functionality ease of use overall grade
further
development
average score: 5.74 5.68 5.23 5.03 4.92 4.86 4.79 5.26
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